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Risiko-Management kann vor Kreditklemme schützen

Der Mittelstand ist dringend gefordert, wirksame Risiko-
Management-Systeme im Unternehmen einzuführen, da er sonst 

Hochdruckeinfluss 
Die Folgen der Compliance-Debatte

Auch Ulrich Weigel, Chief-Security-Strategist bei Attachmate, sieht eine positive 
Rückkopplung auf das Management: "In vielen Unternehmen wird das Thema Compliance 
deutlich strategischer angegangen. Da sich Compliance auf (fast) alle Bereiche eines 
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Gefahr laufe, Opfer der aktuellen Finanzmarktkrise zu werden. 
Computerwoche online 21.10.08

deutlich strategischer angegangen. Da sich Compliance auf (fast) alle Bereiche eines 
Unternehmens bezieht, also nicht ausschließlich auf die IT,hat sich das Verständnis für die 
Probleme durchaus verbessert.
(kes online 2008)

Verfolgungswahn hilft überleben
19.05.2008 
Der Verfassungsschutz hat in seinem jüngsten Bericht vor Wirtschaftsspionage
aus dem Ausland gewarnt. Die Angriffe erfolgten immer öfter via Internet auf die 
Systeme auch mittelständischer Unternehmen. Es wird Zeit, 
sich der Herausforderung zu stellen. 
"Only the paranoid survive". Andy Grove
(Computerwoche)

Leichtsinnige Preisgabe sensibler Daten
Passwort gegen Schokoriegel
Menschen, ob Mann oder Frau, sind verführbar. Manchmal genügt schon ein
Schokoriegel als Köder und Vertreter beider Geschlechter geben Passwörter und 
sensible Daten preis. Das weibliche Geschlecht ist dabei deutlich anfälliger als Männer 
was die Weitergabe vertraulicher Informationen angeht. 
Das fand eine aktuelle Erhebung unter Büroangestellten heraus, die das Event-Portal 
Infosecurity Europe durchführte. 
CIO online, 28.05.08
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Sonstige Rahmenfaktoren

B
es

ch
af

fu
ng

sr
au

m
V

erm
arktungsraum

Leistungserstellung

Abhängigkeit von 
Finanzmärkten

Know how-Verlust Zeitnahe

Irrationales 
Einkaufsverhalten 
des Wettbewerbes

Realistische 
Zielsetzungen

Demographische 
Veränderungen

Strategiedefizit

Wandel in 
Konsumententrends

Technischer 
Fortschritt

Fehleinschätzung 
beim Erwerbvon 

Assets

Eingeschränkte 
Reaktionsfähigkeit

Wettbewerb hat die 
stärkeren 
Produkte

Absatzprognose

Gesetzesänderunge
n, 

Rechtssprechung

Interne Machtpolitik

Einkauf:
Verlust von 

persönlichen 
Beziehungen

Risiken aus
- Beteiligungen

- Darlehen
- Bürgschaften

Einflussnahme von 
(neuen/ feindlichen) 

Aktionären/Eigentümern

Keine Kenntnis, 

st
ra

te
gi

sc
h

strategisch

Innovations-
risiken

Verschiebung des
start of production
beim OEM-KundenKnow how-Verlust /

Fluktuation

Strategiedefizit

Abbruch
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Sonstige Rahmenfaktoren

B
es

ch
af

fu
ng

sr
au

m
V

erm
arktungsraum

Zuverlässigkeit
IT + sonst. Technik

Know how-Verlust Zeitnahe
- Erfassung IST

- Anpassung Plan

Richtigkeit
Lizenzabrechnung

Überproduktion 
aufgrund 

von Fehlplanung

Auslistung
im Handel

Fakturierungs-
unsicherheit

Konventionalstrafen 
bei Lieferverzug

Risiko
KundenmanagementMaterialverfügbarkeit

(Master)

Prozessrisiko
( vor Gericht)

Berücksichtigung 
Cash-Planung 

bei Vereinbarung 
Zahlungsmodalitäten

Währungsrisiko

Lieferzuverlässigkeit 
(Produktionsmaterial)

Urheberrechts-
verletzungen

Maßnahmen bei 
unerwarteter 

Entwicklung können 
nicht rechtzeitig
ergriffen werden

Zielsetzungen 
werden nicht 

rechtzeitig korrigiert
Kostentransparenz

Liquiditätsplanung
nicht vollständig in der 

Einkaufsphase

Fehlverhalten MA 
aus Unkenntnis 

der Konsequenzen

Terminmanagement 
Fristen

Kostenrisiko
(Fixkosten-Falle)

Grad der 
Abhängigkeit 

von Dienstleistern Forderungsausfall

Fehleinschätzung 
Retouren und 

Reklamationen

Keine Kenntnis, 
welche Produkte / 
Assets beschafft 
werden können

op
er

at
iv operativ

Verfügbarkeit 
Rohstoffe

Bestandsrisiken

Zu hohe Abnahme-
verpflichtungen

Kapazitäts-
verfügbarkeit

Keine preventive
Maintenance

Qualitäts-
probleme

Maschinenausfall/
Betriebsunter-

brechung

Bestandsrisiken Transportrisiken

Garantie/
Haftung

Abbruch Anschluss-
aufträge

Fluktuation

Kostentransparenz

Forderungsausfall

Verfügbarkeit 
Rohstoffe

Abbruch
Anschlussaufträge

Ausfall der
IT-Systeme
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Regulatorische 
Anforderungen

KonTraG, GDPdU, Basel II, Haftung 
usw.

Technik
Security, Verfügbarkeit , 
Datenschutz, usw.

Organisation 
Risikomanagement, 

Auditierung, usw.

COMPLIANCE
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Prozessdaten

Prozessschritte

Kriterien
1 2 3

kritischer Vorgang j / n
n j j

Ausführender / Verantwortlicher Bereich
Disposition Disposition Disposition

Auslöser der Tätigkeit Lieferabruf Lieferabruf Versand Bestellauftrag

Aktivitäten Lieferabruf per DFÜ (automatisch) Generierung Bestellauftrag manuelle Adressierung

Output / Ergebniss Bestellung Generierung Druckauftrag Versand der Bestellung per DFÜ

nachfolgender Schritt Bestellaufttrag Versand Bestellauftrag Rückmeldung des Lieferanten

���������	
���
������ �����	������ �!��"����� D=

1!�"��� !�	�
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nachfolgender Schritt Bestellaufttrag Versand Bestellauftrag Rückmeldung des Lieferanten

Weitere Beteiligte keine Lieferant Lieferant

Hilfsmittel / IT-Systeme Bestellssystem Bestellsystem Bestellsystem, eMail System

Bearbeitungsmengen pro Tag / Schicht schneller Durchlauf / ca. 250 Bestellungen pro Tag ca. 250 Bestellungen pro Tag

Max tolerierbare Unterbrechung 
des Prozesses in Minuten 

(bis 60, zwischen 60 und 240, größer)

120 240 45

Alternative, wenn der 
Prozess unterbrochen ist

keine Abruf per Telefon keine

mit welchen Schaden oder Verlust ist im Falle 
einer Unterbrechung zu rechnen? hoch / mittel / 

niedrig
klein mittel

hoch

läßt sich der Schaden abschätzen?

wer hilft bei Problemen

Verbesserungsvorschläge Kontrollfunktion einrichten Zweiten Drucker einrichten Mail System muss die Adressen automatisch überprüfen!!!

Sonstiges / Kommentar
Vielleicht kann der Lieferant nachfassen, wenn wir nach 60 Minuten noch 
keine Bestellung gesendet haben? 
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IT-Security Betrachtung - Gesetzgebungs Themenkreis

Rechte und Pflichten der Mitarbe ite r, Be trVG, BDSG,  TKG

Rechte und Pflichten der Unternehmungsführung,
KonTraG, BetrVG , BDSG, TKG 

Rechte und Pflichten der Arbe itnehmervertre tung,
BetrVG

Maßnahm en be i Verletzung der Sicherheits richtlinien ,
Be trVG

Rechte  und Pflichten im Umgang m it Kundendaten, BDS G,
TKG

Rechte und Pflichten im Umgang mit
personenbezogenen Daten, BDSG, TKG

Beachtung des Jugendschutzes
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