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Risiko-Management kann vor Kreditklemme schiitzen

Der Mittelstand ist dringend gefordert, wirksame Risiko-
Management-Systeme im Unternehmen einzufiihren, da er sonst

Gefahr laufe, Opfer der aktuellen Finanzmarktkrise zu werden.
Computerwoche online 21.10.08

Verfolgungswahn hilft Gberleben

19.05.2008

Der Verfassungsschutz hat in seinem jiingsten BermhWirtschaftsspionage
aus dem Ausland gewarnt. Die Angriffe erfolgten ienrifter via Internet auf die
Systeme auch mittelstandischer Unternehmen. EsZwiitdl

sich der Herausforderung zu stellen.

"Only the paranoid survive". Andy Grove

(Computerwoche)
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Hochdruckeinfluss
Die Folgen der Compliance-Debatte

Auch Ulrich Weigel, Chief-Security-Strategist beitéd¢hmate, sieht eine positive
Ruckkopplung auf das Management: "In vielen Untemen wird das Thema Compliance
deutlich strategischer angegangen. Da sich Congdianf (fast) alle Bereiche ein
Unternehmens bezield|so nicht ausschlie3lich auf die IThat sich das Verstandnis fur die
Probleme durchaus verbessert.

(kes online 2008)

Leichtsinnige Preisgabe sensibler Daten

Passwort gegen Schokoriegel

Menschen, ob Mann oder Frau, sind verfihrbar. Manatfgentgt schon ein
Schokoriegel als Kéder und Vertreter beider Gestitbr geben Passworter und
sensible Daten preis. Das weibliche Geschlecltabti deutlich anfalliger als Manner
was die Weitergabe vertraulicher Informationen &hge

Das fand eine aktuelle Erhebung unter Biroangestetieraus, die das Event-Portal
Infosecurity Europe durchfuhrte.

CIO online, 28.05.08
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strateqisch

Beschaffungsraum

operativ
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Abhangigkeit von

Finanzmarkten

_] o

Risiken aus

- Beteiligungen
- Darlehen

- Burgschaften

Fehleinschatzung
beim Erwerbvon

\

Sonstige Rahmenfaktoren

Gesetzesanderunge
n,

Rechtssprechung

fr—

Einflussnahme von

Technischer
Fortschritt

(neuen/ feindlichen)

) Wandel in
Konsumententrends

Aktionaren/Eigentimern

Demographische
Verénderungen |

verpflichtungen

Zu hohe Abnahme-

/

Prozessrisiko
( vor Gericht)

[

Zuverlassigkeit
IT + sonst. Technik|

der Konsequenzen

Fehlverhalten MA :

Assets Realistische Strategiedefizit / Wettbewerb hat die
Zielsetzungen starkeren
Einkauf. Ei Il(rratflonalhe S|t Innovations- Verschiebung des Produkte
Verlust von d n V?,u tst\l;er aben risiken |__Eingeschrankte start of production
P es Wettbewerbeg iti
ger§orr:llchen Know how-Verlust / reaktionsfahigkeit Interne Machtpolitik beim OEM-Kunden Absatzprognose
eziehungen
Keine Kenntnis, Fluktuation Zeitnahe Abbruch
welche Produkte / m— - Erfassung IST Uberproduktion Anschlussauftrage
ostenrisiko
ﬁ?fitibfffﬁiﬁ / Kapazitats- (Fixkosten-Falle) | _ G aufgrund J
i verfugb von Fehlplanung
Verfligbarkeit . Risiko
hstoff Materialverfiigbarkeit Kostentransparenz Zielsetzungen Kundenmanagement
RO stoffe (Master) werden nicht A
hizeitia korigi Terminmanagement | Auslistung
: rechtzeitig korrigiert Fristen im Handel |
Liquiditatsplanung Grad der K?\illnaeinlt);i\;r::ttieve MaRnahmen bei I
Abhangigkeit
nicht vollstandig in der, —a Dizzgtlsai:tlern — unerwarteter Urheberrechts- ForderungsaUSfa”
Einkaufsphase . ~ Richtigkeit Entwicklung kénnen verletzungen
Lizenzabrechnun nicht rechtzeitig 7\
Bestandsrisiken ualitats- | ergriffen werden i - -
Beriicksichtigung Srobleme g Konventionalstrafen Faktgr;:eru:gts Garantie/
Cash-Planung LA bei Lieferverzug unsichernel Haftung
bei Vereinbarung Lieferzuverlassigkeit Ausfall der Maschinenausfall/
Zahlungsmodalitaten Produktionsmaterial) 3 Betriebsunter- Fehleinschatzung
N IT SySteme brechung Retouren und

Reklamationen

aus Unkenntnis N L
Wahrungsrisiko

Bestandsrisiken Transportrisiken

~_ -

Sonstige Rahmenfaktoren
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Regulatorische

Anforderungen
KonTraG, GDPdU, Basel Il, Haftung
USw.

Technik

Security, Verfugbarkeit ,
Datenschutz, usw.

Organisation

Risikomanagement,
Auditierung, usw.
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Prozessdaten

sschritte

Kriterien

kritischer Vorgang j / n

Ausfiihrender / Verantwortlicher Bereich

Ausloser der Tatigkeit

Disposition Disposition Disposition
Licferabruf Licferabruf ersand Bestellauftrag

manuelle Adressierung

Aktivitaten Lieferabruf per DFU (automatisch) [Generierung Bestellauftrag
Output/ Ergebniss Bestellung [Generierung Druckauftrag ersand der Bestellung per DFU
nachfolgender Schritt Bestellaufttrag ‘ersand Bestellauftrag Rickmeldung des Lieferanten

Weitere Beteiligte

eine

Lieferant

Lieferant

Hilfsmittel / IT-Systeme

Bestellssystem

Bestellsystem

Bestellsystem, eMail System

Bearbeitungsmengen pro Tag / Schicht

chneller Durchlauf / ca. 250 Bestellungen pro Tag

a. 250 Bestellungen pro Tag

Max tolerierbare Unterbrechung
des Prozesses in Minuten
(bis 60, zwischen 60 und 240, groRer)

120

Alternative, wenn der
Prozess unterbrochen ist

mit welchen Schaden oder Verlust ist im Falle
einer Unterbrechung zu rechnen? hoch / mittel /
niedrig

dein

240

bruf per Telefon

mittel

laktsich der Schaden abschéatzen?

wer hilft bei Problemen

Verbesserungsvorschlage

Kontrollfunktion einrichten

Zweiten Drucker einrichten

il System muss die Adressen automatisch aberprafent!!

Sonstiges/ Kommentar

elleicht kann der Lieferant nachfassen, wenn wir nach 60 Minuten noch
eine Bestellung gesendet haben?
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