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Physikalische RZ-Sicherheit

und Wirtschaftlichkeit in Zeiten
begrenzter Ressourcen
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Ziel:
 Was ist physikalische IT- Sicherheit?

« Warum ist bereits die Wahl der ,Hille* so wichtig?
 |Informationen/ Praxiswissen vermitteln!

http://www.prior-it.de



Die wichtigsten Fragen in der Vorplanung

..... die vom Unternehmen vorgegeben oder
zusammen entwickelt werden konnen:

«  Welcher Verfligbarkeitsanspruch wird an die
IT vom Unternehmen gestellt?

Mit welcher elektrischen Leistung soll das
RZ betrieben werden (kW/ Rack und
Gesamtenergieaufnahme in kVA?

http://www.prior-it.de



Wie definiert man Verfligbarkeit?

Steigender Verfiigharkeitsanspruch
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Anspruch in Prozent




Umfrage vom BSI — Bonn aus 02/04

 98% der Befragten gab an, funktionierende IT-Systeme sind
Uberlebensnotwendig flr die eigene Organisation.

* 89% der Experten sehen die Wirtschaft in Deutschland durch
mangelnde IT-Sicherheit bedroht.

 Jeder 5. deutsche IT Sicherheitsexperte halt das eigene
Unternehmen durch unzureichende IT-Schutzvorkehrungen ftr
gefahrdet.

http://www.prior-it.de



... doch oftmals sieht es so aus

http://www.prior-it.de



IT-Sicherhelt ist....... ?
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Betriebliche/
Organisatorische Sicherheit

http://www.prior-it.de

Sicherheit

Physikalische Sicherheit

Software-gestitzte Sicherheit

 \Virenscanner
* Firewall

Hardware-qgestitzte Sicherheit

*Redundanz
*Raid-Systeme

Betriebliche/Organisatorische

Sicherheit

*Sicherheitsbeauftragter
*Organisationsanweisungen




Vorschriften, Anforderungen fur ein RZ
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DIN 4102 , VDMA
VDS BS' VDI VDE
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Eine offizielle Stelle...
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Anforderungen an ein modernes RZ
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Anforderungen an ein modernes RZ
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Die PRIOR- IT GmbH
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Unsere Schwerpunkte Unsere Zusatzleistungen
Raum - in - Raum Systeme Sicherheitsanalysen
(Hochsicherheit) Thermoanalyse / Klimaanalyse
Konventioneller RZ- Bau Beratung
19” Schranksysteme fur Energieeffizienz Konzepte

Kleinstldsungen Notfallplanung / Handbuch

Klimatisierung Netzwerk (aktiv / passiv)
Branddetektion, -meldung, -loschung EDV- Umzug

Sicherheitstechnik (EMA, WMA, ZKS)
Energieversorgung

Raummonitoring und Alarmierung
Wartung fur Rechenzentren

Storrufbereitschaft
etc.

http://www.prior-it.de



Fachgebiete der PRIOR-IT

Modulare Raum-in-
Raum Konzepte

Konventionelle Raum

19" Rackschrank ;
Losungen

systeme

IT - Klimatisierung

Alarmmanage ment-
systeme

Feuchtedetektion

Uberwachungs-
anlagen

T Stromversorgung

Einbruchmelde-

anlagen \

Zugangskontroll-
systeme

Brandldschanlagen /

~————USV- Anlagen

\ Netzersatzanlagen

Uberspannungs-
schutzeinrichtungen

Branddetektion

Brandmeldetechnik

http://www.prior-it.de



Physikalische Gefahren in der IT

BrandlUberschlag und Brandentstehung im RZ
Eindringendes und auslaufendes Wasser

Korrosive Brandgase

Einbruch, Vandalismus, Sabotage, Diebstahl
Elektromagnetische Storfelder

Stromausfall

Uberhitzung durch mangelnde Warmeabfuhr

Mangelnde Versorgungsleistung und fehlende Redundanzen
Mangelnde Organisation und Uberwachung

etc.

http://www.prior-it.de



Wichtige Normen beim Brandschutz

Deutsches Baurecht

DIN 4102-1/13 = EN 1363

Schutz von Gebaude und Menschen, Freihalten von Flucht-
und Rettungswegen

- Bauteileeinzelprufung

- Klassifiziert in Brandschutzklassen F30, F60, F90...F180

ECB-S European Certification Board Security Systems

EN1047-2

. =
Prifung von Datensicherungsraumen gegen Brand %
- Systemprfung \
- Zertifikat Uber Einhalten der Grenzwerte der MPA ———

http://www.prior-it.de
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Grenzwerte der IT und Brandschutzklassen

180
I Belastungsgrenzwert fur Datentrdger nach EN 1047 - |2

[ Belastungsgrenzwert fur IT-Systeme nach EN 1047 - 2
[ Temperaturanstieg nach DIN-4102 / F 90

— Linear (Temperaturanstieg nach DIN-4102 / F 90)

70

50

Grenzwerte / Zerstorungspunkte der IT
Maximale Temperatur 70C
Maximale relative Luftfeuchte 85%

http://www.prior-it.de



Brandschutz nach DIN 4102 — F90

Die baulichen Anforderungen an
Rechenzentren gemal3 BSI Leitfaden:

- F90 nach DIN 4102
- d.h. 90min. konstruktiver Bestand

- einseitige Beflammung des Bauteils
nach ETK (ca. 1000°C)

- realisierbar mit verschiedenen Bau-
stoffen (Leichtbauweise, Mauerwerk,
Beton, etc.)

aber:

- zulassige Temperaturernéhung von 140-
180K, im Mittel nicht Uber 175K

- Ansteigen der Rel. Luftfeuchtigkeit auf
ca. 100%

http://www.prior-it.de



Europaische Norm: EN 1047-2

Die EN 1047-2 wurde vom Technischen Komitee CEN/TC 263 ,Sichere Aufbewahrung
von Geld, Wertgegenstanden und Datentragern®, im Rahmen einer Normenreihe tber
den Feuerwiderstand von Wertbehéltnissen erarbeitet.

Die Europaische Norm EN 1047-2, hat seit dem 16. April 1999 den Status einer
Deutschen Norm.

uteklasse Max. Max. relative
Klassifizierungen: Temperatur-  |Luftfeuchte
erh6hung
60D 50K 85%
F60D 50K 85%

Abkirzungen stehen fur:

R Datensicherungsraum

C Datensicherungscontainer
60minutige Beflammungsdauer

D Art der zu schitzenden Datentrager
& Systemeinheiten

http://www.prior-it.de



Prifung nach EN 1047-2

Ausgangstemperatur 20C +/- 5C
Luftfeuchte 40 — 55% rel.F

A
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Brandschutz nach EN 1047-2

Grenzwerte:
Temperaturanstieg 50K
relative Luftfeuchte 85%

http://www.prior-it.de



Prufungsdifferenzen EN 1047/2 / DIN 4102

Anforderungen EN 1047-2 DIN 4102 — EN 1363
ECB-S
Zielsetzung Sachwerte-, IT-Schutz Gebaude- und Personenschutz
Art der Prifung $ystemprifung als Bauteileeinzelprifung von
Raumsystem inkl. Tar, Wand, Decke, Tir, Kabelschott,
Kabelschott, Uberdruckschieber | etc.
Prufkorper Geschlossenes Raumsystem Flachenbauteile
Brandbeanspruchung 60 min. bei 950C, danach Unterschiedliche
Abkuhlphase von 12h, Temperaturstufen:
davon 15 min. 440C F30 — 30 min. 822<C
45 min. 180C F90 — 90 min. 986C
90 min. 95T F120 — 120 min. 1029C
180 min 60C F180 — 180 min. 1090C
480 min 35T
Beidseitige Brandbeanspruchung nicht gefordert Gefordert (Freihalten von
Fluchtwegen)
Grenzwert Temperatur Temperaturanstieg max. 50K Temperaturanstieg 140K i.M,
max. 180K
Grenzwert Luftfeuchtigkeit Max. 85% relative Luftfe  uchte |keine Begrenzung
StoRRbelastung In der 45. min: 1x 3.000 NM In der 175. min 3x 3.000 NM
(DIN 4102-3)
Standsicherheitsnachweis als gerechnete | nicht gefordert gefordert
Statik
Wasserdichtigkeit nicht gefordert nicht gefordert

http://www.prior-it.de



EN 1047-2 Kennzeichnung

Kennzeichnung eines nach EN 1047-2 gebauten Raum-Systems:
a) Identifikation des Herstellers

b) Nummer und Datum der EN

c) Gluteklasse

d) Herstellungsjahr

e) Seriennummer

v

ECB-S Plakette

http://www.prior-it.de



Bedarfsgerecht geplant nach DIN 4102

Nebenraume Technikbereiche
Gebaude
nach LBO

IT Bereiche FO0 / DIN 4102

Umlaufender Sicherheitsbereich und Zugangswege

http://www.prior-it.de



Bedarfsgerecht umgesetzt nach EN 1047-2

Produktionsflache (erhdhte Brandlasten)

Technikraum F90/DIN 4102 oder ECB-S

\
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Raum in Raum System EN1047-2 / ECB-S




Grinde fur ein Raum-im-Raum-System

...bei folgenden Situationen:

» Rechnerraume in bestehenden Gebauden
untergebracht werden sollen.

« extreme Brandlasten im Umfeld lagern

. D_aa Umfeld brandschutztechnisch nicht Gberwacht
wird.

» Unkalkulierbare Gefahrenpotentiale bestehen

« Keine Sicherheitsorganisation besteht (Wachdienst,
Feuerwehr, 0.4.)

* Versicherung, Kunden, etc. dies fordern

http://www.prior-it.de



Grinde fur ein Raum-im-Raum-System

Zusatzlich andere physikalische Anforderungen gefordert
sind:

 Brandgase / rauchdicht gemalf3 DIN 18095

« Strahl- und Loschwasserfest gemald EN 60529 / IP56
» Schutz gegen stehendes Wasser

* Einbruchschutz Klasse WK Il

http://www.prior-it.de



Kleinere LOsung

Modularer Sicherheitsschrank:

zur Unterbringung von 19“ Racks

« erfullt Anforderungen der EN 1047-2 C
Temperaturerh6hung max. 50K
rel. LF max. 85%

e aus Bauteilen gefertigt nach DIN 4102

o Strahlwasser- und staubgeschutzt nach
Schutzgrad IP 56

http://www.prior-it.de



Modularer Sicherheitsschrank

Optionale Technik - Ausstattung:

 Klimatechnik von 1,5 — 30kW,
redundant

e Mechanische/ elektrischer
Zugriffskontrolle

« Brandfriherkennung

e Ldschmitteleinschub

« USV-Anlage

e Monitoringsystem Kabel- /
/Rohrschott

http://www.prior-it.de



Ganzheitliche Betrachtung

Modulare Raum-in-
19" Rack- Raum Konzepte

Konventionelle Raum

Losungen
schranksysteme o
y IT - Klimatisierung
Alarmmanage ment-

systeme
. Feuchtedetektion
Uberwachungs-

anlagen

~———IT - Stromversorgung
Einbruchmelde-

anlagen
~————USV- Anlagen
Zugangskontroll-
systeme
Netzersatzanlagen

Brandldschanlagen /

Uberspannungs-
schutzeinrichtungen

Brandmeldete chnik Branddetektion
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Physikalische RZ-Sicherheit

,Wer sichere Schritte tun will, muss sie langsam tun.*
Johannes Wolfgang von Goethe

Barbara Kaiser
Projektvertrieb & Projektplanung
barbara.kaiser@prior-it.de
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